
 

 
 

 
¿Sigues dudando? ¡Revisa el temario de 
 Ciberseguridad y convéncete! 

 
 

TEMARIO TRONCO COMÚN: 
 

MÓDULO 1.  
DESCUBRIENDO MI TALENTO 

Unidad 1. Conociéndome mejor 
Unidad 2. El ser persona 
Unidad 3. Respetar las diferencias 
Unidad 4. Aumentando mi empleabilidad 
Unidad 5. El éxito eres tú 

 
MÓDULO 2.  
INNOVACIÓN Y MEJORA CONTINUA 

Unidad 1. Tecnología e innovación 
Unidad 2. Técnicas para generar ideas 
Unidad 3. Innovación 
Unidad 4. Mejora continua 
Unidad 5. 5W2H 
Unidad 6. Ciclo PDCA 

 
MÓDULO 3.  
PAQUETERÍA OFFICE Y HABILIDADES TÉCNICAS GENERALES 

Unidad 1. Word y mecanografía 
Unidad 2. PowerPoint 
Unidad 3. Excel 
Unidad 4. Outlook 
Unidad 5. Internet e internet de las cosas 
Unidad 7. Realidad virtual y aumentada 
Unidad 9. Cloud computing, inteligencia artificial e inteligencia de 
negocios 

 
MÓDULO 4.  
BÚSQUEDA DE EMPLEO EN PLATAFORMAS 

 
 
 



 

 
 

ESPECIALIZACIÓN 
 

MÓDULO 5.  
CIBERSEGURIDAD 

 
Unidad 1. Introducción a la Ciberseguridad 

1.1. Introducción a la Ciberseguridad 
1.2. Ciberataques  
1.3. Equipos de Ciberseguridad 

 
Unidad 2. Fundamentos de Ciberseguridad II 

2.1. Prevención y protección 
2.2. Introducción a las redes informáticas 
2.3. Tecnologías de protección 
2.4. Gestión de identidad digital 
2.5. El cifrado de datos 

 
Unidad 3. Gestión y gobierno de la seguridad 

3.1. Gobierno de ciberseguridad 
3.2. Gestión de riesgos 
3.3. Cumplimiento 

 
Unidad 4. Pentesting 

4.1. Introducción al pentesting  
4.2. Metodología y herramientas en pentesting 

 
Unidad 5. Análisis forense 

5.1. Introducción al análisis forense 
5.2. Metodología del análisis forense 
5.3. Herramientas del análisis forense  

 
Unidad 6. Ciberseguridad en cloud 

6.1. Fundamentos de la ciberseguridad en cloud 
6.2. Riesgos de la ciberseguridad en cloud 
6.3. Defensas para la ciberseguridad en cloud 

 
Unidad 7. Ciberseguridad industrial 

7.1. Fundamentos de la ciberseguridad industrial 
7.2. Riesgos de la ciberseguridad industrial 
7.3. Defensas para la ciberseguridad industrial 

 
Unidad 8. SOC - Centro de Operaciones de Seguridad  

8.1. Conociendo un SOC 
8.2. Herramientas utilizadas en un SOC 
8.3. Organización en un SOC 

 

 

 



 

 
 
 
 
 

¿Ya quieres vivir la experiencia START? 
¡Regístrate ahora! 

https://descubretutalento.mx/ 
 
 

Si tienes cualquier duda puedes escribirnos a: 

contacto@descubretutalento.mx    |    empleabilidad@proempleo.org.mx 

o por WhatsApp al número: 56 3272 9560 
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